UCHWALA NR XI11/242/15

RADY MIASTA GDYNI
z dnia 28 pazdziernika 2015 r.

w sprawie przyjecia ,,Gminnego Programu Przeciwdzialania Cyberprzemocy na lata 2015-2018”.

Na podstawie art. 18 ust. 1w zwiazku zart. 7ust. 1 pkt 14 ustawy zdnia 8 marca 1990r.
o samorzadzie gminnym (tekst jedn. Dz.U. z 2013 r. poz. 594 z p6zn. zm.") Rada Miasta Gdyni uchwala co
nastepuje:

§ 1. Przyjmuje si¢ do realizacji ,,Gminny Program Przeciwdziatania Cyberprzemocy na lata
2015-2018” w brzmieniu stanowiacym zatacznik do niniejszej uchwaty.

§ 2. Wykonanie Uchwatly powierza si¢ Prezydentowi Miasta Gdyni.

§ 3. Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Rady Miasta:
Z. Zmuda- Trzebiatowski

1) Zmiany tekstu jednolitego wymienionej ustawy zostaly ogtoszone w Dz.U. z 2013 r., poz. 645 i 1318, Dz.U. z 2014 r. poz. 379 i 1072.
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Wstep

Wraz z powstaniem nowych medidw pojawit sie problem tak zwanej
cyberprzemocy (Kraft, Wang, 2009). Wzrost zachowan przemocowych w Internecie
jest konsekwencjg intensyfikacji cyfrowego zycia towarzyskiego (Campell, 2005).
Dotychczas zadne panstwo, ktére cechuje wysoka kultura cyfrowa, nie wypracowato
stuprocentowo skutecznych metod przeciwdziatania przemocy w sieci. Stan ten
w zadnym wypadku nie zamyka tematu, a wrecz zobowigzuje i motywuje nas
do tworzenia coraz to nowszej i skuteczniejszej profilaktyki, opartej o doswiadczenia
innych krajow, prébujgcych znacznie diuzej niz Polska radzi¢ sobie z tym powaznym
problemem. Szkoty, ktére wdrazajg strategie = wzmacniajgce poczucie
bezpieczenstwa ucznidow, notujg mniej aktébw przemocy (Glew i in. 2005).
Konsekwencje cyberprzemocy bywajg bardzo dotkliwe, a nawet dramatyczne,
gdy konczg sie smiercig. Liczne przyktady znalez¢é mozna w literaturze przedmiotu
I w raportach organizacji pomagajgcych ofiarom przemocy, np. Helpline.org.pl
(Hinduja, Patchin, 2010).

Wychodzgc naprzeciw  wyzwaniom, jakie przynosi rzeczywistosc,
przedstawiamy Gminny Program Przeciwdzialania Cyberprzemocy. Niniejsze
opracowanie zawiera definicje cyberprzemocy oraz psychologiczne i spoteczne
uwarunkowania powstawania zjawiska. Istotne wydaje sie przyblizenie postaci
sprawcy, ofiary i Swiadka cyfrowej przemocy. Przygotowany zostat takze raport
ilustrujgcy zasieg problemu w Miescie Gdynia. Sktada sie on z czesci ilustrujgcej
rozpowszechnienie korzystania z Internetu i telefonu komodrkowego oraz czesci
obrazujgcej skale i charakter zjawiska cyberprzemocy w Gdyni, gtdbwnie w opinii
ucznibw oraz nauczycieli. Zebrane zostaly posiadane zasoby, ktére majg dobre
zaplecze w skutecznym przeciwdziataniu patologii w sieci. Prezentowane sg takze
strategiczne i szczegoOtowe cele oraz kierunki dziatan na lata 2015 — 2018.
Kluczowym elementem, ktory w sposob szczegoélny zainteresuje nauczycieli
i pedagogdw, jest prezentacja procedury postepowania w przypadku stwierdzenia
cyberprzemocy. Wskazujemy rowniez jednostki odpowiedzialne za koordynacije,
monitoring i ewaluacje programu oraz zrodta, z jakich mozna pozyskiwaé srodki na
jego realizacje. W programie zostaly opisane konsekwencje prawne dla sprawcow
cyberprzemocy. Zapisy prawa zawarte w Kodeksie karnym mogg by¢ pomocne
w konstruowaniu propozycji i zaleceh wychodzgcych naprzeciw oczekiwaniom

srodowiska edukacyjnego.
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Nawet najlepsza profilaktyka nie bedzie skuteczna, jesli zmiana w mysleniu
0 przemocy nie zajdzie na poziomie podstawowym, czyli jednostki. Nalezy byc¢
Swiadomym, ze w ciggu ostatnich dwudziestu lat nastgpit powazny proces kulturowy,
polegajgcy na zmianie kierunku przeptywu wartosci. Dzi$ starsze pokolenie korzysta
z doswiadczen pokolenia mtodszego, bardziej zaawansowanego technologicznie.
Wazne jest, by dorosli, poznajgc dobro nowoczesnych mediéw, tak utatwiajgcych
komunikacje, byli réwnoczesnie autentycznym przyktadem dla miodziezy,
przekazicielem wartosci i drogowskazem. Oscar Wilde mawiatl, ze ,dzieci zaczynajg
od tego, iz kochajg swoich rodzicéw, po pewnym czasie sadzg ich i rzadko kiedy
im wybaczajg”. Nalezy zatem zaczg¢ od pracy z witasng ztoscig wobec partneréw,
dzieci oraz z tzw. ztoscig ,za koétkiem”. Najmiodsi gdynianie muszg mie¢ odwage
stang¢ po wiasciwej stronie i ochroni¢ stabszego, podjg¢ by¢ moze niepopularng
decyzje i postawi¢ sie tym, ktorzy brutalnie atakujg, wyszydzaja, czy nekajg - nawet
kosztem utraty wtasnej popularnosci. Opracowany program z pewnoscig wptynie na
zwiekszenie wiedzy na temat cyberprzemocy, a tym samym na wzrost

bezpieczenstwa w naszym Miescie.

1. Pojecie i uwarunkowania zjawiska cyberprzemocy

Mianem cyberprzemocy (cyberbullying) okresla sie nowa, celowg forme
przemocy z u zyciem technologii informacyjnych i komunikacyjnych, wobec
osoby lub grupy (Bendixen, Endresen i Olweus, 2003; Breivik i Olweus, 2006; Ozen,
2006; Solberg, Olweus i Endresen 2007 Vandebsch i Cleemput, 2008; Li, 2007;
Williams i Guerra, 2007). Nie nalezy zaweza¢ zakresu stosowania pojecia tylko
do przestrzeni w Internecie, lecz takze do przemocy z uzyciem telefonow
komorkowych, bowiem komunikaty o charakterze przemocowym pojawiajg sie czesto
drogg SMS czy MMS. Jak podaje Koordynator programu Dziecko w Sieci Fundacji
Dzieci Niczyje tukasz Wojtasik (2008), najczesciej rejestrowane formy cyberprzemocy
to: nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie
osmieszajgcych, kompromitujgcych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie sie pod kogos wbrew jego woli. Warto zwréci¢ uwage na fakt, ze zjawisko
cyberprzemocy w odroznieniu od bardziej bezposrednich form przemocy réwiesniczej
(bullying) cechuje sie duzg anonimowoscig sprawcéw. Nowoczesne media sprzyjajg

szybkiemu rozpowszechnianiu materialtdw przeciw innym, konsekwencje sg rozlegte,
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dreczenie dtugotrwate, zas krzywda, doznawana przez dziecko za posrednictwem
mediow elektronicznych, jest czesto trudno rozpoznawalna przez dorostych. Duzym
problemem jest takze powazna trudno$¢ zwigzana z usuwaniem kompromitujgcych
materiatow.

Pierwsze informacje o cyfrowe] przemocy rowiesniczej pojawity sie w Japonii
w 2000 roku. Pewien uczen stat sie obiektem drwin, gdy koledzy nagrali go telefonem
komorkowym w krepujgcej sytuacji w szatni (Wojtasik, 2008). Przypomina to sytuacje
z 2007 roku, ktéra miata miejsce w gdanskim gimnazjum. Grupa chtopcéw z klasy
wykorzystata telefony komorkowe, by nagra¢ kolezanke w upokarzajgcej dla nigj
sytuacji. Wkrotce po tym zdarzeniu dziewczynka popetnita samobdjstwo, cho¢ nie
nalezy wigzac przyczyn tego aktu tylko i wytgcznie z zaistniatym przykrym incydentem.
W 2003 roku do serwisu YouTube trafit film z 15-letnim wowczas uczniem kanadyjskiej
szkoly Ghyslainem Razg. Chtopiec nieporadnie odgrywa scene walki z filmu Star
Wars. Po upublicznieniu materialu video wbrew woli autora, pojawity sie liczne
niepochlebne komentarze, nawet takie, ktére zachecaly bohatera filmu
do samobdjstwa. W konsekwencji Ghyslain Raza stracit kolegéw, musiat zmienic¢
szkole oraz miejsce zamieszkania. Uraz psychiczny, ktérego doznat, spowodowat, ze
przez kilka lat pozostawat pod opieka psychiatryczng. Rodzice chiopca wytoczyli
sprawe osobom, ktore przyczynity sie do rozpropagowania filmu (Christensen, 2011).

Zjawisko cyberprzemocy najczesciej kojarzy sie z aktywnoscig mtodziezy w sieci,
choé¢ nie jest to bezwzgledng regulg. U dorastajgcych ludzi obserwuje sie
charakterystyczng rozbieznos¢ rozwojowg pomiedzy stabo rozwinietg zdolnoscig
do hamowania impulséw, a dojrzatg impulsywnoscig emocjonalng. Kontakt za pomoca
Internetu moze wzmacniac te rozbieznos¢. W konsekwencji nastolatkowie zachowujg
sie w taki sposob, na jaki nie pozwoliliby sobie w sytuacji bezposredniego kontaktu
(Suler, 2004). Komunikacja online sprzyja marginalizacji refleksyjnosci i ostabieniu
wpltywu podmiotu na przebieg procesow poznawczych, w tym oceny wynikow wiasnych
dziatan (Ledzinska, 2012). Wigze sie z wystepowaniem takze innej niedogodnosci,
bowiem wprowadza w btgd systemy spoteczne mézgu (Goleman, 2008). Skapa ilos¢
informacji zwrotnych na temat konsekwencji zachowan w sieci generuje tzw. efekt
kabiny pilota (Walrave, Heirman, 2009). Nadawca komunikatu, nie bedgc naocznym
Swiadkiem bolu, cierpienia i leku ofiary, nie zdaje sobie sprawy z konsekwencji

wiasnych dziatan, podobnie jak pilot bombowca nie widzi cierpienia swoich ofiar.
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1.1

Wybrane formy cyberprzemocy Sprawcy stosujg roznorodne formy

cyberprzemocy. Nowoczesne media dajg pod tym wzgledem duze mozliwosci.

bezpo srednie gro zby - wysytanie pogrozek poprzez wiadomosci tekstowe
(SMS), publikowanie obrazliwych komentarzy i grézb na profilu ofiary lub
innych stronach internetowych, wysytanie wiadomosci z pogrézkami
za posrednictwem komunikatoréw.

flaming (flame war) — wojna na obelgi - niewlasciwa aktywnosc¢ jednego
uczestnika dyskusji na forum prowadzi do niewtasciwego zachowania innych
kradziez tozsamosci - polega na tworzeniu fatszywych profili i stron
internetowych, ktére przypisane sg do ofiary. Sprawca moze takze uzyskac
dostep do czyjegos profilu lub konta komunikatora i wykorzystywac
je do wysytania fatszywych informacji, ktore majg na celu wytworzenie
negatywnego i nieprawdziwego wizerunku ofiary

izolowanie - polega na uniemozliwianiu lub utrudnianiu kontaktu w grupie
spotecznosciowej w sieci

cyberstalking — nekanie, sledzenie - zazwyczaj dotyczy osob, ktorych relacje
byty kiedys bliskie

upokarzanie - tworzenie grafik, meméw, fotomontazy, wysytanie, powielanie
i zamieszczanie filmow, w ktorych ofiara wykonuje krepujgce dla niej czynnosci.
Tego typu wiadomosci zazwyczaj wymykajg sie spod kontroli nadawcy
i docierajg do szerszego niz zaktadat sprawca, grona odbiorcow

pomowienia  — wysylanie falszywych informacji do moderatorow
i administratorow stron, celem usuniecia czyjegos konta lub zablokowania
strony

upublicznianie tajemnic  — ujawnianie prywatnych zdje¢ i korespondencji

ofiary

Wymienione wyzej formy przemocy identyfikowane w przestrzeni cyfrowej nie

wyczerpujg catego arsenatu mozliwosci sprawcéw cyberprzemocy. Wiele zalezy od ich

determinacji i pomystowosci. Dlatego do problemu cyberprzemocy nalezy podchodzi¢

nie jak do zjawiska zamknietego i jednoznacznie zdefiniowanego, ale podlegajgcego

statej dynamice i zmianom.
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1.2. Cechy sprawcéw cyberprzemocy

Jak wspomniano wczesniej, warunki ograniczonej dostepnosci sygnatow
hamujgcych zachowania agresywne sprawiajg, ze sprawcy i Swiadkowie przemocy
czesto nie sg $wiadomi szkody ponoszonej przez pokrzywdzonego (Patchin, Hinduja,
2006; Kowalski, Limber, 2007; Kowalski, Limber, Agatston, 2010; Kraft, 2011).
Wystepuje tu zjawisko deindywiduacji ofiary. Internet sprzyja braku odczuwania
charakterystycznych dla kontaktéw bezposrednich ograniczen i hamulcéw, m.in. dla
zachowan nieaprobowanych (Suler, 2004; Kowalski, Limber, Agatston, 2010).
W odrdoznieniu od sprawcow bezposredniej przemocy réwiesniczej, ktérych cechujg
zazwyczaj duza sita fizyczna, sprawnosc¢ i dobra koordynacja ruchowa, sprawcy
cyberprzemocy niekoniecznie dysponujg takimi atutami. Mogg to by¢ uczniowie,
ktdrzy w bezposrednich kontaktach nie stosujg agresji. Anonimowosc¢ Internetu daje
im jedyng okazje do zdobycia wladzy i sprawowania kontroli nad innymi. Sprawcow

cyberprzemocy mogg cechowac:

. niskie kompetencje spoteczne (stabe umiejetnosci nawigzywania kontaktu)
. potrzeba zwrdcenia na siebie uwagi
. wyzsza niz przecietha wrogos¢ - mozna jg traktowa¢ jako czynnik

prognostyczny przemocy (Aricak, 2009)

. objawy niedostosowania spotecznego (Nansel, Overpeck, Pilla et al., 2001)

. postrzeganie otoczenia spotecznego jako zagrazajgcego (uprzedzajg atak
ze strony innych oséb, atakujgc pierwsi)

. uzywajg cybeprzemocy jako narzedzia poprawiajgcego samoocene (wyniki
badan nie sg w tym zakresie jednoznaczne i wskazujg, ze sprawcy

cyberprzemocy majg nieco wyzszg niz przecietna samoocene, za to chwiejng)

Sprawcy cyfrowej przemocy mogg takze zdradzi¢ sie swoim zachowaniem, np.
zamykaj g ekran notebooka lub gwaltownie wyt aczajg komputer, gdy kto $
wchodzi do pokoju, korzystaj g z komputera pé zno w nocy, S g zaniepokojeni,
gdy przez diu zszy czas nie mog g z niego korzysta €. Pojawiajg sie takze
niezrozumiate reakcje emocjonalne np. wybuch smiechu podczas korzystania
z komputera (Johnson, 2011). Wybitny badacz przemocy réwiesniczej Dan Olweus
(1994) twierdzi, ze zastraszanie i agresja rowiesnicza wigzg sie z potrzebami

dominacji i kontroli. Wskazuje, ze realizacja tych potrzeb nie zawsze musi sie
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wigzac z uzyciem sity fizycznej. Ustalenie swojego statusu spotecznego, kontroli nad

innymi moze odbywaé sie anonimowo - za pomocg wyzwisk, czy grozb.

1.3. Objawy, ktére mog g swiadczy € o wyst gpieniu cyberprzemocy

Dziecko nie jest w stanie poradzi¢ sobie z tym problemem samo, dlatego tak
wazna jest obecnos¢ rodzicow i ich wsparcie. Oto najczestsze objawy swiadczgce
o tym, ze z dzieckiem dzieje sie cos niepokojgcego:

* unika szkoty

* wydaje sie by¢ zdenerwowane, przestraszone, smutne lub zle (zwlaszcza
po uzyciu telefonu lub innego urzadzenia elektronicznego)

» unika rozméw na temat tego, co robito w komputerze

» zaniedbuje dotychczasowe obowigzki (pogarsza sie w nauce, nie wypetnia
zadan wynikajgcych z obowigzkéw domowych)

» obawia sie pokazywac publicznie

* nagle wykazuje brak zainteresowania urzgdzeniami  komunikacji
elektronicznej, gasi ekran lub szybko przelgcza na inng strone, gdy ktos

dorosty wchodzi do pokoju (www.internetsafety.ie - Hinduja, Patchin, 2010).

Ofiary cyberprzemocy, tak jak ofiary wszystkich innych odmian przemocy, majg
poczucie, ze ich problemy sg bagatelizowane przez dorostych. Zywig przekonanie,
ze wina tkwi w nich samych. Nie chcg martwi¢ rodzicow i wstydzg sie, ze nie potrafig
sobie same poradzi¢. Odczuwajg tez silny lek przed ponownym skrzywdzeniem.
W badaniach finskich, zaréwno ofiary jak i sprawcy cyberprzemocy deklarowali, ze
czujg sie w tej kwestii takze lekcewazeni i zaniedbywani przez nauczycieli
(Sourander i in., 2010).

1.4. Kluczowa rola $wiadkow cyberprzemocy

Znaczenie roli obserwatorow w problemie cyberprzemocy niesie ze sobg
konieczno$¢ modyfikacji perspektywy tego zjawiska od diadycznej: sprawca — ofiara,
ku triadycznej: sprawca -ofiara-Swiadek (Twemlow, Fonagy, Sacco, Gies, Hess, 2001).
Szereg badan dostarcza istotnych informacji o tym, ze istotng role w procesie agres;ji
rowiesniczej odgrywajg jej swiadkowie (Salmivalli, 1999; Twemlow, Fonagy, Sacco,
Gies, Hess, 2001; Ball, 2007; Kraft, 2011; Machéackova, Dedkova, Sevcikova, Cerna,
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2013). Znaczgca wiekszos¢ (prawie 90%) aktdw agresji rowiesniczej jest realizowana
w obecnosci audytorium (Salmivalli, 2010). Sprawca intencjonalnie przygotowuje
kompromitujgce ofiare materialy, zas swiadkowie je powielajg i rozpowszechniaja.
Zachowanie mitodych ludzi, ktérzy wiedzg o danym procederze agresji réwiesniczej,
nigdy nie pozostaje w petni neutralne (Garandeau, Cillessn, 2006, za: Pyzalski, 2011).
Obecnos¢ swiadkébw moze petni¢ role terapeutyczn @, gdy stajg w obronie ofiary
(Salmivalli, 1999), ale tez toksyczn a, gdy wzmacniajg dziatania sprawcy (Craig, Pepler,
1997; O’Connell, Pepler, Craig, 1999; Craig, Pepler, Atlas, 2000). Nieprzesytanie lub
niepublikowanie, a wtasnie usuwanie kompromitujgcych materiatéw jest swiadectwem
rozumienia witasciwosci funkcjonowania informacji w sieci, w szczegdélnosci dla
powtarzalnosci aktéw cyberprzemocy i mozna je uzna¢ za przeciwstawienie sie
uczestniczeniu w procesie cyberprzemocy (Spears, Slee, Owens, Johnson, 2008).
Wynika z tego, ze cyberprzemoc moze ograniczy¢ tylko tzw. czynnik ludzki. Uczniowie
I nauczyciele odgrywajg kluczowg role w budowaniu klimatu szkoty. Im bardziej
pozytywny jest ten klimat, tym mniej przemocy i odwrotnie. Pozytywne relacje miedzy
uczniami oraz ws$rod kadry pedagogicznej budujg poczucie solidarnosci
I przynaleznosci, zachecajg do dziatania na rzecz spotecznosci szkolnej i pozaszkolnej
(Waters, 2009; Rove i in., 2007). W tym celu konieczne jest wytworzenie standardow
zachowan pozgdanych i zdefiniowanie tych nieakceptowanych w szkole. Dziatania
muszg zyskacC charakter globalny, tzn. kazdy bez wyjgtku powinien sprzeciwi¢ sie
zachowaniom famigcym reguly zycia spotecznego. W tym celu wazne jest zwiekszenie
umiejetnosci spotecznych uczniow i poprawa ich skutecznosci radzenia sobie w trudnej
sytuacji oraz wspierania tych, ktérzy sg przesladowani. Badania potwierdzajg, ze ofiary
przemocy postrzegajg dziatania pomocowe réwiesnikow jako skuteczniejsze niz
dziatania wspierajgce ze strony oséb dorostych. Warto zatem wykorzystac ten potencjat
(Davis, Nixon, 2010).

2. Diagnoza zjawiska cyberprzemocy na terenie Gdyni

Aby w sposéb rzetelny prowadzi¢ dyskurs dotyczacy problemu
cyberprzemocy, nalezy mowi¢ o nim w nieco szerszym kontekscie, uwzgledniajgcym
korzystanie z Internetu oraz korzystanie z urzgdzen mobilnych (ze szczegdlnym
uwzglednieniem telefonu komorkowego), ktore bardzo czesto wykorzystywane

sg jako narzedzia do stosowania cyberprzemocy. Ponizsza cze$¢ o charakterze
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diagnostycznym odnosi¢ sie bedzie zarowno do kompulsywnego korzystania
z Internetu, telefonéw komaorkowych, jak rowniez bezposrednio do skali i charakteru
zjawiska cyberprzemocy. Zebrany materiat badawczy zaprezentowany w diagnozie
problemu pochodzi przynajmniej z 4 niezaleznych badan prowadzonych na terenie

Gdyni na przestrzeni 2014 i 2015 roku:

» badanie ESPAD (realizator: MOPS GDYNIA), ktore w roku 2015 poswiecone zostato
po raz pierwszy zjawisku korzystania z internetu przez miodziez. W roku 2015
przebadano 1007 os6b metodg zestandaryzowanego kwestionariusza ankiety
zarbwno w gimnazjach (49,7%) jak i w szkotach ponadgimnazjalnych (50,3%).
W badaniu wzieto udziat 44,7% mezczyzn oraz 55,3% kobiet

* badania dotyczgce uzaleznienia od telefonébw komérkowych oraz problemu
cyberprzemocy (realizator: Wydziat Nauk Spotecznych Uniwersytetu Gdanskiego
oraz Centrum Doradztwa i Badahn Spotecznych SOCJOGRAM we wspotpracy
z Wydzialem Edukacji Urzedu Miasta w Gdyni). Badaniem metodg ankiety
internetowej objeto 875 o0sOb uczacych sie w szkotach podstawowych (31,7%),
gimnazjach (24,8%) oraz szkotach ponadgimnazjalnych (43,5%). W badaniu wzieto
udziat 55,7% kobiet oraz 44,3% mezczyzn

* badania prowadzone wsréd nauczycieli uczgcych w gdynskich szkotach: (realizator:
Wydzial Nauk Spotecznych Uniwersytetu Gdanskiego oraz Centrum Doradztwa
i Badan Spotecznych SOCJOGRAM we wspotpracy z Wydziatem Edukacji Urzedu
Miasta w Gdyni). Badaniem objeto 1342 nauczycieli uczgcych w szkole
podstawowej (36,5%), gimnazjum (19,8%) oraz w szkotach ponadgimnazjalnych
(34,5%). Pozostate 8,1% nauczycieli zadeklarowato prace w zespole szkét nie
zaznaczajgc tym samym jednego typu szkoty.

* badania i dziatania prowadzone przez stowarzyszenie In gremio:

1. wdrozenie w poszczegodlnych szkotach rozwigzan zmierzajgcych do uregulowania

kwestii korzystania z telefonu komérkowego przez uczniow i nauczycieli

2. opracowany modut szkolenia dla uczniéw w zakresie problemu cyberprzemocy
oraz odpowiedzialnego korzystania z telefonéw komorkowych i wigczenie w ten

modut rodzica
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3. opracowany i wdrozony cykl szkolen dla nauczycieli, ktérego celem jest
zwiekszenie wiedzy kadry szkolnej w zakresie problemu cyberprzemocy oraz

umiejetne rozpoznawanie i reagowanie na symptomy zwigzane z przemocg w Sieci
4. realizacja programu pilotazowego szkoty wolnej od cyberprzemocy

5. specjalistyczne spotkania i warsztaty dla rodzicow w zakresie informacji

o problemie cyberprzemocy i nadmiernego korzystania z telefonéw komaorkowych

6. prowadzone wsréd ucznidw autorskie programy i projekty, zmierzajgce

do odpowiedzialnego korzystania z telefonow komaorkowych

2.1. Powszechno $¢ korzystania z Internetu i telefonu komoérkowego prz ez gdynska
miodzie z — na podstawie bada n ESPAD oraz bada n realizowanych w projekcie
DBAM O MOJ Z@SIEG.

Z przeprowadzonych wsroéd gdynskich uczniow badan wynika, ze zdecydowana
wiekszos¢ osob (ok. 85%) codziennie korzysta z Internetu oraz z telefonu
komorkowego (88,6%), bez wzgledu na to, czy jest to dzien roboczy (od poniedziatku
do pigtku), czy dni wolne od nauki (sobota i niedziela). W ciggu ostatnich siedmiu dni
62% ucznidw przyznato, ze codziennie korzystalo z portali spotecznosciowych
(80% uczniow posiada konto na portalu Facebook, a 56,3% posiada konto rOwniez na
innym portalu), 11% ucznidéw codziennie gra w gry on-line. Jak wskazujg wyniki badania
ESPAD 29,7% ucznidow w ciggu ostatniego tygodnia codziennie korzystata z Internetu,
czytajgc i szukajgc okreslonych informaciji, a 10,6% wykorzystywato zasoby Internetu
do codziennego pobierania muzyki czy filméw. Dokonujgc swoistego rodzaju autooceny
okazuje sie, ze 47,3% ucznibw zgadza sie ze stwierdzeniem, ze zbyt duzo czasu
poswieca obecnosci w mediach spotecznosciowych, zas co czwarta badana osoba
(24,9%) deklaruje, ze wpada w zty nastroj, kiedy z réznych wzgledow nie moze byé
obecna na tego rodzaju portalach. Zbyt czesta obecnos¢ na portalach
spotecznosciowych jest zauwazana rowniez przez rodzicow ucznidw: 37,4%
respondentéw przyznalo, ze rodzice czesto zwracajg im uwage na nadmierne

korzystanie z mediow spotecznosciowych.

Reasumujac, korzystanie z telefonu komorkowego przez gdynskg miodziez jest
rownie powszechne, jak korzystanie z Internetu. Uczniowie zaczynajg korzystac

z telefonow komorkowych juz w wieku niespetna 9 lat. Oznacza to, ze najmiodsze
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osoby biorgce udziat w badaniu, korzystajg z urzgdzen mobilnych od co najmniej
3-4 lat. Badania prowadzone w ramach projektu DBAM O MOJ Z@SIEG w spos6b
jednoznaczny wskazujg na kompulsywne korzystanie z urzgdzenia mobilnego, jakim
jest telefon komorkowy. Kompulsywnosé ta przejawia sie w nastepujgcych

zachowaniach:

a. 29,5% gdynskiej miodziezy przynajmniej raz robi sobie zdjecie (selfie), w tym 7,2%
kilkadziesigt razy dziennie

b. 34,8% o0s6b przynajmniej raz dziennie robi swoim telefonem zdjecia innym osobom,
badz sytuacjom, a 20% miodziezy czesto je udostepnia za posrednictwem portali
spotecznosciowych i réznych aplikacji

C. przecietnie z katalogu 19 aplikacji mtodziez wskazuje na korzystanie z 6 z nich.
Najczesciej sg to aplikacje spotecznosciowe (64,5%), stuzgce do komunikacji z innymi
(57,8%), fotograficzne (51,1%) oraz te, ktore stuzg do rozrywki (45,8%)

d. 21,3% mitodziezy przyznaje sie do tego, iz codziennie wysyta po kilkadziesigt SMS-6w,
18,8% stucha kilkadziesigt razy dziennie muzyki. 9,2% robi zdjecia aparatem, a 8,2%
wykonuje kilkadziesigt potgczeh telefonicznych dziennie

e. 55% miodziezy dopuszcza mozliwos¢ korzystania z telefonu komérkowego podczas
trwania zaje¢ lekcyjnych (jedynie 16,1% nie robi tego), 21% miodziezy uwaza,
ze mozna uzywac telefondw komérkowych podczas nabozenstw religijnych (59% nigdy
tego nie zrobito). Miejscami/sytuacjami, gdzie w opinii gdynskiej miodziezy mozna
w sposoOb dyskretny bgdz bez wiekszych przeszkdd korzystaé z telefonu komoérkowego
Sg ponadto: cmentarz (33%), kino i teatr (34%), spotkania z przyjaciétmi (85%), wspoéiny
positek z najblizszg rodzing (56%), pomieszczenia, w ktorych inni pracujg (60%).
Codzienne, wielokrotne korzystanie z Internetu oraz z telefonu komorkowego powoduje,
ze u wielu miodych o0séb uwidaczniajg sie okreslone symptomy uzaleznienia

od Internetu -siecioholizm i telefonu komérkowego - fonoholizm:

a. nierozstawanie si e z telefonem : 54,4% badanych os6b okresla siebie mianem osoby,
ktora zawsze dostepna jest ,pod telefonem”; 50,9% miodziezy nie wyobraza sobie
codziennego funkcjonowania bez uzywania telefonu komorkowego; 41,9% stara sie
mie¢ telefon zawsze przy sobie rowniez wtedy, kiedy kladzie sie spac, 35,8% miodych
0s6b, jesli zapomni wzig¢ telefon ze sobg, robi wszystko, aby jak najszybciej mie¢ go
ponownie przy sobie, 17% o0séb przyznaje, ze jest kojarzona przez innych jako osoba,
ktora nie rozstaje sie z telefonem komérkowym

12
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b. stan ci ggtej gotowo s$ci do kontaktu : 35,2% o0s6b czuje wewnetrzng potrzebe, aby
odpisa¢ na SMS/email jak najszybciej jest to mozliwe, 34,2% o0sOb czesto zerka na
telefon komérkowy, aby sprawdzi¢, czy kto$ nie napisal/nie zadzwonit, 25,7% miodych
0s6b, kiedy jest poza zasiegiem telefonii komorkowej, robi wszystko, aby ten zasieg
zdoby¢, 18,7% miodych oséb przyznata, ze nosi przy sobie tadowarke/baterie w razie
gdyby telefon sie roztadowat, 28,6 o0séb biorgcych udziat w badaniu stwierdzita, ze
czasem nie potrafi skoncentrowa¢ sie na jednej czynnosci, gdyz jest rozproszona
z powodu korzystania z telefonu

Cc. przezywanie okre slonych stanéw emocjonalnych: 50,4% o0sOb przyznaje, ze
z telefonem czuje sie bardziej bezpiecznie, 41,7% odczuwa niepokdj, kiedy nie ma przy
sobie telefonu, badz jest on roztadowany, 25,7% czuje sie zta i zdenerwowana, kiedy
z jakich$ powodow nie moze korzysta¢ z telefonu, 31,1% o0soOb twierdzi, ze uzywajgc
telefonu komorkowego ma wiekszy wplyw na dziejgce sie wokot wydarzenia, 27,9%
0s6b czuje sie niezadowolona, gdy nie moze korzysta¢ z telefonu tak diugo, jak ma
ochote, 29,9% o0sOb wskazuje, ze czuje sie pozbawiona czegos waznego, kiedy nie
moze by¢ w kontakcie telefonicznym ze znajomymi

d. zmeczenie fizyczne: 9,7% miodziezy zdarza sie zapominanie 0 zjedzeniu positku
z powodu nadmiernego korzystania z telefonu, 18,5% miodziezy wskazuje, ze zdarza
im sie niedosypia¢, by korzysta¢ z telefonu, np. smsowa¢, graC w gry, korzystac
z Internetu, 10% uczniéw przyznaje, ze odkad uzywa telefonu, boli ich glowa, 12,7%
miodziezy skarzy sie na problemy ze wzrokiem z powodu nadmiernego korzystania
z telefonu komorkowego, 4,8% respondentéw przyznaje, ze ma zawroty gtowy lub
mdtosci, gdy korzysta z telefonu

e. zaniedbywanie obowi gzkow: 10,9% badanych osob przyznaje, ze czasem spdznia
sie na lekcje, bo na przerwie byt zajety uzywaniem telefonu komorkowego, 20,1%
deklaruje, ze zaniedbata swoje obowigzki domowe lub szkolne, bo telefon zabierat zbyt
wiele uwagi

f. cheé¢ odpoczynku, ch e¢ bycia offline: 56,4% miodzie zy przyznaje, ze czasami
potrzebuje ciszy i spokoju, 33% chciatoby wylgczy¢ telefon i nie by¢ dostepnym dla
nikogo, 25,2% o0sOb czuje sie przecigzona informacjami medialnymi, 21,2% oséb
deklaruje, ze czasami ma dosy¢ bycia non stop w kontakcie z innymi ludzmi, 26,8%
0s6b wskazuje, ze trudno im skonczy¢ korzystanie z telefonu, nawet gdy zatozg sobie

wczesniej limit czasowy.
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Jak sie okazuje, kobiety czesciej od mezczyzn przejawiajg symptomy
uzaleznienia i o0siggajg istotnie rdézne ogolne wyniki glebokosci uzaleznienia
od uzywania telefonéw komoérkowych niz mezczyzni. Najwyzsze wyniki $wiadczgce
0 wyraznych symptomach uzaleznienia dotyczg przede wszystkim uczniéw szkot
ponadgimnazjalnych, w nastepnej kolejnosci uczniow gimnazjum. Relatywnie najmniej
os6b  kompulsywnie korzystajacych z telefonu komorkowego, a przy tym
zaniedbujgcych obowigzki, chcgcych by¢ offline, przezywajgcych negatywne emocje
w przypadku odigczenia od sieci, wywodzi sie ze szkot podstawowych. Jedynie 7%
badanych uczniow wskazuje na zupelny brak symptomow uzaleznienia od urzgdzen

mobilnych.

Warto rowniez wskazaé, ze poziom gtebokosci uzaleznienia od telefonu
komérkowego pozytywnie koreluje z takimi aspektami, jak samotnos¢ czy tendencje do
autoizolacji. W prostej linii oznacza to, ze miodziez przejawiajgca Symptomy
uzaleznienia od urzgdzen mobilnych i od sieci, czesciej czuje sie pozostawiona sama
sobie (bez zainteresowania innych) oraz bardziej sklonna jest do zamykania sie we
wlasnym (czesto wirtualnym) Swiecie. Co ciekawe, gdynska miodziez czesciej
przejawiajgca symptomy uzaleznienia od urzgdzen mobilnych, lepiej ocenia swoje
aktualne zycie oraz to, co w ich zyciu wystgpi za 5 lat. Pomimo tego, ze samo
sformutowanie ,uzaleznienie od telefonu komorkowego” pozostaje wcigz stwierdzeniem
dos¢ enigmatycznym, warto dodac, ze ponad 60% miodziezy uwaza, ze mozna sie
uzalezni¢ od telefonu komérkowego. W ich mniemaniu ponad 70% kolegow i kolezanek
ze szkoly i z klasy oraz 20% najblizszych czionkoéw rodziny, to osoby uzaleznione od

telefonu komorkowego.

Waznym wnioskiem ptyngcym z badan gdynskich jest ten, ktory odnosi sie
do postrzegania szkodliwosci korzystania z urzgdzen mobilnych. Z przeprowadzonych
badan wynika, ze badana miodziez za bardzo szkodliwe dla zdrowia psychicznego
i somatycznego uwaza spozywanie roznorodnych substancji psychoaktywnych
(papierosy, napoje alkoholowe, narkotyki oraz inne substancje chemiczne) oraz
uzaleznienie od hazardu. Kiedy mowa jest o tak znanych uzaleznieniach
behawioralnych (uzaleznienie od robienia zakupow, jedzenia, sportu, Internetu,
korzystania z telefonu komorkowego) okazuje sie, ze subiektywna ocena szkodliwosé
tego rodzaju uzaleznien ksztaltuje sie na bardzo niskim poziomie. W kontekscie
szkodliwosci zwigzanych z niewtasciwym korzystaniem z telefonéw komérkowych warto
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rowniez przytoczy¢ wyniki odnoszgce sie do uczestnictwa w ruchu drogowym. 25,7%
badanej miodziezy przyznaje otwarcie, ze odbiera potgczenia telefoniczne nawet
w sytuacjach, w ktorych moze stwarzac to zagrozenie, np. na przejsciu dla pieszych,
podczas kierowania pojazdem. Dodatkowo 18% miodziezy przyznaje, ze podczas
kierowania pojazdem mozna w sposob dyskretny korzysta¢ z telefonu komdérkowego
bez zestawu gtosnomoéwigcego. Kolejne 5,6% miodziezy wyraza przekonanie, ze
kierujgc pojazdem mozna korzysta¢ z telefonu bez zestawu glosnomdéwigcego bez

zadnych przeszkéd.

Korzystanie z telefonu komdérkowego przez ucznia mozna rozpatrywaé rowniez
W powigzaniu z nauczaniem oraz ze srodowiskiem szkolnym. Wyniki badan pokazuja,
ze dla 66,3% miodziezy szkolnej telefon komoérkowy jest waznym narzedziem stuzgcym
do nauki. Jak sie okazuje, prawie jedna trzecia badanych uczniéw (32,9%) przyznala,
ze z powodu niewtasciwego korzystania z telefonu komdorkowego na terenie szkoty,
miata réznego rodzaju problemy. Najczesciej takie sytuacje mialy miejsce tylko raz
(20,3%). Poszukujgc dalszych zwigzkobw pomiedzy korzystaniem z telefonu

komérkowego, a zyciem szkoty, warto wskaza¢ dodatkowo na dwa wazne wyniki:

a. w opinii 44,6% uczniéw w sposob dyskretny mozna korzysta¢ z telefonu komérkowego
w celach prywatnych, podczas trwania zaje¢ lekcyjnych. Prawie co dziesigty badany
uczen (9,6%) uwaza, ze podczas trwania zaje¢ lekcyjnych bez wiekszych przeszkéd
mozna korzystac z telefonu komérkowego do celéw prywatnych. Takie stanowisko
w odniesieniu do przerw miedzylekcyjnych deklaruje az 67,4% gdynskiej miodziezy

b. 31,4% przyznata, ze w ciggu ostatniego roku szkolnego zdarzato im sie czesto,
a nawet bardzo czesto, korzysta¢ z telefonow komorkowych podczas trwania zajeé
lekcyjnych (8,3% miodziezy przyznaje, ze robi to zawsze). 53,6% miodziezy czesto,
badz bardzo czesto, korzysta z telefondw komorkowych podczas przerw miedzy

lekcjami
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Tabela nr 1. Czy kiedykolwiek w szkole miate $/as
problemy z powodu u zywania telefonu komorkowego,

np. zostat on Tobie zabrany przez nauczyciela, N %
wychowawc e, zostale § wezwany/a do Dyrekcji szkoty

albo do pedagoga szkolnego?

nie nigdy 587 67,1
tak, 1 raz 178 20,3
tak, 2razy 61 7,0
tak, wiecej niz 2 razy 49 5,6
Ogdtem 875 100,0

2.2. Skala i charakter zjawiska cyberprzemocy w Gdy ni w opinii uczniébw oraz
nauczycieli - na podstawie bada n ESPAD, badan prowadzonych w $réd uczniow
i nauczycieli w ramach projektu DBAM O MOJ Z@SI EG oraz badan

prowadzonych przez stowarzyszenie In gremio.

Najogdlniej rzecz ujmujgc, cyberprzemoc oznacza stosowanie przemocy poprzez
wykorzystanie Internetu i narzedzi typu elektronicznego takich jak: SMS, e-mail, witryny
internetowe, fora dyskusyjne w Internecie, portale spotecznosciowe i inne, a osobe
dopuszczajgcg sie takich czynéw okresla sie stalkerem. Jak sie okazuje prawie 60%
badanych o0s6b spotkalo sie ze stowem cyberprzemoc i wie, co ono oznacza.
Pozostata czes¢ miodziezy miata trudnosci w jednoznacznym zdefiniowaniu tego stowa
(czesciej mezczyzni niz kobiety). Analizujgc problem cyberprzemocy, mozna wysnuc¢
kilka zasadniczych wnioskow. Po pierwsze mozna powiedzie¢, ze korzystanie
z Internetu oraz z urzadzen mobilnych dla wielu uczniow staje sie przyczynkiem do
podejmowania zachowan cyberprzemocowych. Natezenie uwikiania w cyberprzemoc
(bycie sprawcy i ofiarg) w duzej mierze zalezy od rodzaju przemocy z wykorzystaniem
Internetu. Najczestszg formg cyberprzemocy, ktorej doswiadczajg uczniowie, a takze
ta, ktorej sami uzywajg wobec innych, jest tzw. ,hejtowanie”, czyli
otrzymywanie/umieszczanie obrazliwych wiadomosci, wpiséw na czatach, forach,
portalach spotecznosciowych: 49% uczniéw doswiadczyta tego rodzaju przemocy, za$
45,5% miodziezy przyznata sie do samego ,hejtowania”. 68,4% ucznidéw przyznalo, ze
ktos robit zdjecia badz filmy z udzialem ucznia, jednakze nie miat na to zezwolenia.

23,7% miodziezy przyznato, ze robiono im zdjecia badz filmy i zamieszczano
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je w Internecie, w celu osmieszenia innej osoby. 30% miodziezy zadeklarowato, ze

kto$ podszywat sie pod nich i dokonywat negatywnych wpisow, wysytat smsy, korzystat

bez ich zgody ze skrzynki email oraz kont na portalach spotecznosciowych.

Co dziesigty badany uczen doswiadczyt ostrej formy cyberprzemocy, jaka jest bycie

prowokowanym i atakowanym przez innych, z jednoczesnym dokumentowaniem

i upublicznieniem catego zdarzenia (9,6).

WyKkres nr 1.

ktos prowokowat lub atakowal ciebie i
jednoczesnie dokumentowal zdarzenie za
pomocafilmulub zdjec?

ktos publikowal twoje zdjeciabadz filmy z
twoim udzialem bez twojego pozwoleniaw
celu osmieszeniaciebie

ktos podszywal sie pod ciebie (np.
dokonywal wpiséw za ciebie, wysylal za

ktos w sposdb uporczywy wysylal do ciebie
sms?

otrzymywales/as obrazliwe wiadomosci,
whpisy na chatach, forach, portalach
spolecznosciowych?

ktos publikowal twoje zdjeciabadz filmy z
twoim udzialem bez twojego pozwolenia bez
zlych intencji?

ktos , hejtowal” ciebie?
ktos robil tobie zdjeciabadz filmy bez

twojego pozwolenia

Enigdy Tak, ale tylko 1 raz

ciebie sms, korzystal z twojego kontana...

0% 20% 40% 60% 80%

Czy kiedykolwiek

100%

BTak 2-3razy B Takwiecej niz 3 razy

Analizujgc odsetek o0s6b przyznajgcych sie do bycia sprawcg aktow

cyberprzemocy okazuje sie, ze 49,7% miodziezy przyznaje sie do robienia innym

uczniom zdje¢ bez ich pozwolenia, a 45,5% dokonuje obrazliwych wpiséw w Internecie
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i na forach internetowych. Co pigty badany uczen zadeklarowat, ze podszywat sie pod
kogos w Internecie, a nieco ponad co dziesigta badana osoba przyznata sie do
prowokowania lub atakowania innych ucznibw z jednoczesnym dokumentowaniem
zdarzenia za pomoca filmu lub zdje¢ (11,3%), a takze publikowania czyichs$ zdje¢ badz
filmoéw bez pozwolenia tej osoby i w celu jej o$mieszenia (16%).

Wykres nr 2. Czy kiedykolwiek w Zyciu zdarzylo Ci sie
samemu badz w grupie innych osob

Brac udzial w prowokowaniu lub atakowaniu hﬂ
kogos z jednoczesnym dokumentowaniem

zdarzeniazapomoca filmulub zdjeé?

Publikowac czyjes zdjecia badz filmy bez _.2‘.

pozwoleniaw celu osmieszeniatej osoby?

W sposéb uporczywy wysylac do kogos SMS? _45—.
Wysylac obrazliwe wiadomosci, __.
dokonywales/as obrazliwych wpiséw na 11,7

chatach, forach, portalach...

Podszywac sie pod kogos (np. dokonywates
wpisow za kogos, wysylates za kogos SMS, 12,5
korzystates z kogos kontana portalu...

Publikowa¢ zdjeciabadz filmy z czyims 153 -

udzialem bez pozwoleniabez zlych intencji?
Hejtowac” kogos? 16,1 -

Robié komus zdjecia badz filmy bez jego 189
pozwolenia?

0% 20% 40% 60% 80% 100%

ENie, nigdy mi sie nie zdarzylo Tak,1raz MTak kilkarazy M Tak, wiele razy

Badania przeprowadzone ws$réd gdynskiej kadry nauczycieli pokazujg, ze
zjawisko cyberprzemocy jest istotnym problemem polskich szkét (82,3%), szkot w Gdyni
(66,6%) oraz szkoty, w ktorej uczy odpowiadajgcy na pytania nauczyciel (41,8%).
Ponad potowa nauczycieli biorgcych udziat w badaniu przyznata, ze w ciggu
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ostatnich 5 lat problem cyberprzemocy zwiekszyt swojg intensywnos$é. Przeciwnego
zdania byto jedynie 4,4% nauczycieli. Kiedy zapytano nauczycieli o to, czy oni sami
spotkali sie z przypadkami cyberprzemocy wsréd uczniéw okazato sie, ze wielokrotnosé
wystepowania takich sytuacji podkresla 7,9% nauczycieli w perspektywie catego zycia
oraz 8,5% w ciggu ostatniego roku. Sporadyczne spotykanie zjawiska, w obu
perspektywach czasowych (w zyciu i w ciggu ostatniego roku), deklaruje nieco ponad
potowa badanych nauczycieli. Z przeprowadzonych badan wynika, ze okoto 1/3
gdynskich nauczycieli przyznata, ze nigdy nie spotkata sie z aktami cyberprzemocy
wsréd ucznidow, zaréwno w zyciu, jak i w ciggu ostatniego roku szkolnego. Badania
przeprowadzone wsrod 1325 gdynskich nauczycieli wykazaly, ze postrzeganie skali
zjawiska cyberprzemocy przez kadre pedagogiczng jest zupetnie inne niz samych
uczniow. Ogolnie rzecz ujmujgc nauczyciele o wiele czesciej niz sami uczniowie

wskazujg na akty cyberprzemocy.

Tabela nr 3. Czy spotkal/a si e Pan/i _ _ W ciagu
Kiedykolwiek

z przypadkami cyberprzemocy w  $rod o ostatniego roku

uczniow w szkole, w ktorej aktualnie i szkolnego

Pan/i pracuje - KADRA N % N %

tak, spotkatem/am sie wielokrotnie 100 7,9 69 8,5

tak, spotkatem/am sie ale sporadycznie 687 54,1 482 59,1

nie, nigdy nie spotkalem sie z

przypadkami  cyberprzemocy  wsrod| 482 38,0 264 32,4

uczniow

Ogdtem 1269 | 100,0 815 100,0

Nauczycieli, ktérzy w ciggu ostatniego roku szkolnego spotkali sie
z przypadkami cyberprzemocy zapytano o to, czy poinformowali oni kogos innego
o zaistnialym wydarzeniu. Jak sie okazuje, niespeina polowa badanych
nauczycieli (43,6%) poinformowata zaréwno dyrektora szkoty, jak i wychowawce
oraz psychologa/pedagoga, zas 11,9% kadry nie poinformowata o0 wystepujgcej
cyberprzemocy nikogo. Badania prowadzone w zwigzku ze zjawiskiem cyberprzemocy
w Gdyni dowodzg, ze prawie ¥ nauczycieli wskazuje na funkcjonowanie jasnych zasad

postepowania w sytuacji wystgpienia cyberprzemocy wsréd ucznidw (74,5%),
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zas 87,6% nauczycieli deklaruje, ze wiedziatoby, co robi¢ w sytuacjach wystepowania
wsroéd uczniow problemu cyberprzemocy.

Jednolitos¢ odpowiedzi uczniéw i nauczycieli dotyczy tego, kto moze sta¢ sie
ofiarg cyberprzemocy. Obie grupy jasno wskazujg, ze cyberprzemoc moze dotkngc
kazdego ucznia (ok. 50% odpowiedzi) bgdz oséb z niskg samooceng, tzw. ,lizuséw”

oraz uczniéw ukazujgcych swojg bezradnosc¢ czy oséb niesmiatych.

Tabela nr 5. Kto Pana/i zdaniem mo ze| nauczyciele uczniowie

sta¢ sie ofiar g cyberprzemocy? N % N %

kazdy moze stac sie ofiarg
732 | 55,4 | 396 45,6

CYBERPRZEMOCY

osoba z niskg samooceng 675 | 51,1 380 43,8
tzw. lizus\”, \"skarzypyta\” 381 | 28,8 | 313 | 36,1
osoba ukazujgca swojg bezradnosé 564 | 42,7 | 165 19,0
osoba niesmiata 416 | 31,5 | 203 23,4
osoby wyrdzniajgce sie wygladem 177 | 13,4 | 191 22,0

osoba unikajgca wysitku fizycznego,
_ 1 wy. _ Y J 153 | 11,6 | 150 17,3
majgca staby rozwdj fizyczny

osoby ciche, spokojne 107 8,1 109 12,6
osoby wyrd6zniajgce sie charakterem 84 6,4 59 6,8
osoba dobrze uczgca sie 58 4.4 50 5,8
osoba niepetnosprawna 57 4,3 86 9,9
osoba unikajgca niebezpiecznych zabaw 42 3,2 47 5,4
osoby czytajgce duzo ksigzek 11 0,8 31 3,6
ktos inny, kto? 17 1,3 - -

Zupetnie odmienne postrzeganie tego zjawiska majg osoby/instytucje, do ktérych
uczen/nauczyciel zwrdcitby sie o pomoc w sytuacji cyberprzemocy. W przypadku
uczniéw, osobami godnymi zaufania sg przede wszystkim rodzice (70%) oraz koledzy
i kolezanki (56%), w dalszej kolejnosci wychowawcy szkolni (35%), policja (33%) oraz
pedagog czy psycholog szkolny (30%). W przypadku nauczycieli jest to przede
wszystkim pedagog szkolny (68%), dyrektor szkoty, a w dalszej kolejnosci rodzic (60%).
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Tabela nr 6. Do kogo Pan/i zwrécit/a/by si e gdyby kadra uczniowie

doswiadczyt/a zachowa n zwigzanych

z cyberprzemoc 3? N % N e

do szkolnego pedagoga/psychologa 891 68,1 266 30,4
do dyrektora szkoty 791 60,5 125 14,3
do rodzicéw/opiekunéw prawnych 773 59,1 617 70,5
do wychowawcy/nauczyciela 720 55,0 307 35,1
na policje 517 39,5 285 32,6

do specjalistycznej poradni dla os6b doswiadczajacych
pec y P jacy 334 25,5 140 16,0

cyberprzemocy

do przyjaciela/kolegi/kolezanki 127 9,7 493 56,3
zadzwonil/abym na specjalny numer telefonu zaufania 109 8,3 120 13,7
do in.nych cztonkow rodziny niz rodzice/opiekunowie 24 57 190 217
prawni

do ksiedza 39 3,0 101 115
do kuratorium oswiaty/wydziatu edukacji 51 3,9 59 6,7
do innych oséb, 13 1,0 53 6,1
do nikogo bym sie nie zwrécit/a 7 0,5 139 15,9

Gdynskie badania odnoszgce sie do zjawiska cyberprzemocy prowadzone wsrod
ucznidw oraz wsréd nauczycieli wskazujg, ze prawie potowa ucznidw (49,9%) i nauczycieli
(43,3%) uczestniczyta kiedykolwiek na terenie szkoty w spotkaniach/lekcjach/konferencjach
poswieconych zjawisku cyberprzemocy. Uczniowie pici meskiej sg mniej chetni do tego
rodzaju zaje¢ (43,6%) niz kobiety (27,1%). Wyzszg nieche¢ przejawiajg rowniez uczniowie

szkot ponadpodstawowych (43,8%) niz gimnazjalnych (28,1%) czy podstawowych (26,4%).

Tabela nr 7. Czy uwa za Panl/i, kadra uczniowie
Zze zajecia po swiecone zjawisku
cyberprzemocy powinny by ¢ N % N %
przeprowadzone w Pana/i szkole?
zdecydowanie nie 36 2,8 |84 9,6
raczej nie 5 |4,2 |217 (24,8
raczej tak 595 (45,8 (294 |33,6
zdecydowanie tak 553 |42,6 (198 |22,6
trudno powiedzie¢ 59 |45 |82 9,4
Ogotem 1298 |100,0 (875 |100,0
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Podczas prowadzenia badan wsrod gdynskich ucznidw i nauczycieli zapytano obie

badane grupy o kilka mozliwych rozwigzan. Uzyskane wyniki w sposob jednoznaczny
wskazujg, iz w opinii nauczycieli powinno sie w Gdyni stworzy¢ oficjalny i obowigzujgcy

wszystkich program przeciwdziatania cyberprzemocy wsréd uczniow (83,7%). 79,1% uczniow

jest przeciwna wprowadzeniu rozwigzania polegajgcego na catkowitym zakazie korzystania

z telefonéw komoérkowych na terenie szkoty.

Powinno si e w Gdyni stworzy ¢
oficjalny i obowi 3gzujacy
wszystkich program
przeciwdziatania

cyberprzemocy w $réd uczniow

Dobrym pomystem bytoby

wprowadzenie bezwzgl ednego

zakazu korzystania z telefonu
komérkowego na terenie

Twojej szkoty?

N % N %
zdecydowanie
ne 33 25 438 50,1
raczej nie
102 7,8 254 29,0
raczej tak
587 44,6 84 9,6
zdecydowanie
tak
514 39,1 44 5,0
trudno
powiedzie ¢
79 6,0 55 6,3
Ogotem 1315 100,0 875 100,0
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3. Profilaktyka cyberprzemocy

Przeciwdziatanie kazdej formie przemocy (nie tylko cyberprzemocy) jest
skuteczne pod warunkiem skierowania dziatan profilaktycznych do trzech grup:
rodzicow, nauczycieli i dzieci. Jak pokazujg wyniki badan, cyberprzemoc wykracza
o wiele dalej niz przestrzen szkoty. Najczesciej wystepuje po godzinach lekcyjnych
i z komputeréw domowych, dlatego konieczny jest wspélny wysitek wymienionych wyzej
grup (Kraft, Wang, 2009). Szkoty mogg niechetnie podejmowaé walke z cyberprzemoca,
zastaniajgc sie argumentem, ze do ataku nie doszto na terenie szkoly. Poczucie
anonimowosci i brak reakcji ze strony instytucji sg elementem wzmacniajgcym
przekonanie sprawcow, ze nie poniosg odpowiedzialnosci za wiasne dziatania (Shariff,
2008). Zalecenie scistego wspotdziatania rodzicow i szkoty w zakresie przeciwdziatania
cyberprzemocy jest takze postulowane w wielu zachodnich programach
profilaktycznych (Kraft, Wang, 2009). Badanie przeprowadzone przez Bersona i in.
(2002) ujawnito, ze gdy nauczyciele, rodzice, opiekunowie lub inne osoby, rozmawiajg
z dorastajgcymi dziewczetami na temat konsekwencji cyberprzemocy oraz kontrolujg
korzystanie z Internetu, zmniejsza sie sklonnos¢ do krzywdzenia innych
w cyberprzestrzeni. Stabsza kontrola rodzicielska sprzyja nasileniu wiktymizacji
w Internecie (Ybarra, Mitchell, 2007).

3.1Rola rodzicow w walce z cyberprzemoc a

Rola rodzicow w walce z przemocg cyfrowg jest bardzo znaczgca. Nie moze
ograniczac sie tylko do dziatan pomocowych, zwlaszcza gdy ofiarg staje sie wiasne
dziecko. Nalezy pamieta¢, ze wychowanie to proces i odgrywa niebagatelng role

w radzeniu sobie dziecka z problemami.
Co mog g zrobi € rodzice:

1. Nauczy¢ sie rozpoznawac zty stan emocjonalny dziecka i adekwatnie reagowac.
Ofiary przemocy czesto kamuflujg swoje problemy, gdyz obawiajg sie reakcji
otoczenia (dorostych). Nalezy stworzy¢ klimat, utatwi¢ dziecku dzielenie sie swoimi
problemami. Nalezy nauczy¢ sie autentycznie skupia¢ na rozmowie z dzieckiem, nie
oceniajgc, nie diagnozujgc, stuchajgc, okazujgc troske, pytajgc o oczekiwania
dziecka, mowigc, co rodzice zamierzajg zrobi¢. Nalezy pamietac, ze dziecko moze

by¢ zaroéwno ofiarg jak i sprawcg cyberprzemocy.
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2. Edukowa¢ medialnie. Nalezy tez zmniejszac¢ przepasc¢ cyfrowg pomiedzy rodzicami
a dzie¢mi i rozmawiac na temat dobrych i ztych stron Internetu.

3. Uczy¢ tolerancji i szacunku wobec innych (nawet tych, z ktérych pogladami sie nie
zgadzamy. Swiat jest roznorodny, czy tego chcemy czy nie. Nalezy przeksztatcaé
swojg rzeczywisto$¢ wedtug naszych wartosci, majgc rownoczes$nie na wzgledzie,
ze nasza wolnos¢ konczy sie tam, gdzie zaczyna sie wolnos¢ innych). Tak jak
w codziennym zyciu obowigzujg nieformalne zasady etyczne, regulujgce nasz
stosunek do innych oséb, tak kontakt online nie zwalnia ze stosowania tych samych
regut.

4. Zaangazowac sie w zycie dziecka online. Dowiedziec sie, co robi w Internecie. Niech
dziecko wie, ze rodzic jest obecny w jego zyciu, stucha i w razie probleméw moze na
rodzica liczyé. Nie nalezy bac¢ sie pyta¢ dziecka o jego aktywno$¢ w sieci, o to, jakie
strony odwiedzalo, czy czego$ ciekawego sie dowiedziato, czy zdarzyto sie cos,
co sprawito mu radosc¢ lub przykrosé.

5. Odwiedza¢ strony internetowe, ktdre sg popularne wsréd miodziezy (np. strony
spotecznosciowe), aby zobaczy¢ z czym spotykajg sie nastolatkowie w sieci.

6. Informowa¢ dzieci, aby nigdy nie podawaly osobistych informacji
w Internecie (np. ich 1imion i nazwisk, adreséw, numeréw telefonow,
nazwy szkoty lub numeréw kart kredytowych).

7. Poinformowac, ze nigdy nie powinni sie zgodzi¢ na spotkanie twarzg w twarz z kim$
poznanym w Internecie.

8. Komunikowa¢, jakie sg konsekwencje famania regut spotecznych w Internecie
(konsekwencje osobiste i prawne, podac przyktady takich sytuacji).

9. Ustawi¢ komputery w jak najbardziej publicznym miejscu w domu lub szkole,
co utrudni nastolatkom mozliwo$¢ ukrycia sie i sprawi wrazenie, ze dziata kontrola
spoteczna.

10.Méwi¢ i wyjasnia¢ miodziezy, jakie sg konsekwencje cyberprzemocy i ze jest ona nie
do zaakceptowania.

11. Wyjasni¢, ze miodziez stosuje cyfrowg przemoc dlatego, ze ma ziudne poczucie
anonimowo$ci i braku odpowiedzialnosci. Poinformowaé, ze osoby w sieci nigdy
nie sg anonimowe (korespondencje zawsze mozna przesledzi¢, znalez¢, a winnego
ukarac).

12. Mowi¢ o tym, jak reagowac, gdy jest sie Swiadkiem lub ofiarg cyberprzemocy.
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13.Kontakt z www.cyberprzemocgdynia.pl - projekt stowarzyszenia In gremio,

wspotfinansowany ze srodkow Gminy Miasta Gdyni.

3.2

Rola szkoty w walce z cyberprzemoc g

Wazng kwestig jest wystanie przez szkote jasnego komunikatu na temat jej stosunku

do cyberprzemocy. W tym celu przydatne jest postawienie nastepujgcych pytan:

Jak bardzo powaznym problemem jest dla szkoty cyberprzemoc?
Co szkota robi, by przeciwdziata¢ cyberprzemocy?

Co w tym zakresie robig uczniowie?

Co w tym zakresie robig rodzice?

Co w tym zakresie robig nauczyciele i pozostaty personel?

Kto jest osobg oddelegowang przez szkote ,do kontaktu” w razie zaistnienia

problemu?

Jakie zdarzenia spetniajgce definicje cyberprzemocy najczesciej sg notowane?

(opracowano na podstawie National Crime Prevention Council)

3.2.1. Prewencja w szkole

Skuteczna profilaktyka w szkole powinna przejawia¢ sie w wielotorowym,

nieokazjonalnym dziataniu.

=

Kazda szkota powinna wypracowac polityke reagowania w sytuacji zaistnienia

cyberprzemocy. Polityka ta powinna by¢ rygorystycznie wdrazana i regularnie

weryfikowana w zaleznosci od potrzeb.

2. Egzekwowanie zados¢éuczynienia wobec ofiary cyberprzemocy.

~Warsztaty na okrggto”. Najbardziej efektywne dziatanie prewencyjne polega na pracy

nad wzrostem kompetencji spotecznych (umiejetnosci interpersonalnych, empatii)

uczniéw.

4. Wykorzystanie potencjatu uczniow do rowiesniczego wsparcia i kierowania kolezanek

i kolegow, ktorzy znalezli sie w trudnej sytuacji, do pedagoga lub psychologa szkolnego.

Uczniowie, ktdrzy w badaniach deklarujg posiadanie kolegow cechujgcych sie

troskliwoscig, zaufaniem i gotowoscig do pomocy, rzadziej sktaniajg sie do stosowania

cyberprzemocy (Williams, Guerra, 2007).

5. Skuteczny przeptyw informacji: rodzice-szkota—rodzice.
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6. Podejmowanie dyskretnych, a zarazem skutecznych dziatan, po uprzednim
skonsultowaniu sie z uczniem — ofiarg cyberprzemocy i zapoznaniu sie z jego
oczekiwaniami.

7. Ksztaltowanie ,cyfrowej obywatelskosci”. Podnoszenie swiadomosci uczniow na temat
bezpieczenstwa w sieci, konsekwencji cyberprzemocy dla ofiar i sprawcow,
informowanie, w jaki sposob cyberprzemoc moze wpltywaé na reputacje sprawcy, jego
relacje z innymi, konsekwencje prawne, a nawet perspektywe zatrudnienia
w przysztosci. Strategie przeciwdziatania cyberprzemocy powinny by¢é wbudowane
w programy nauczania (np. w ramach zajeé¢ z informatyki konieczne jest przedstawienie
uczniom zasad tzw. ,netykiety” — nieformalnego kodeksu postepowania w Internecie).

8. Szkolenia rady pedagogicznej w zakresie zjawiska cyberprzemocy.

Instruowanie ucznidw, aby nie powielali, nie udostepniali krzywdzgcych tresci, zgtaszali
dorostym i w miare mozliwosci sami je usuwali.

10.Zorganizowanie dnia bezpiecznego korzystania z Internetu, podczas ktérego uczniowie
bedg spotykacC sie z psychologami, przedstawicielami prawa, dostarczycielami ustug
internetowych oraz specjalistami w zakresie informatyki i bezpieczenstwa cyfrowego
(mozna wykorzystaé potencjat lokalnych firm technologicznych). Proponowana forma to
minikonferencja z aktywnym udzialem przedstawicieli uczniow.

11.Nieanonimowy dostep do szkolnych komputeréw, umieszczenie ich w miejscach,
dajgcych uzytkownikowi poczucie kontroli spotecznej, przy zachowaniu dyskrecji
korespondenciji. Chodzi o to, by uczniowie mieli poczucie, ze w razie zaistnienia sytuacji
cyberprzemocy, sprawca zostanie szybko zidentyfikowany.

12.Umieszczenie wyraznych zasad pracy w Internecie przy kazdym szkolnym komputerze.

13.Informowanie ucznia, ze sam ma duzy wplyw na wzrost wlasnego bezpieczenstwa
w sieci.

14.Wyznaczenie osoby z personelu szkolnego, ktora bedzie udzielaé wskazowek,
co nalezy robi¢, gdy pojawi sie problem cyberprzemocy (konsultacje dla ucznidw,
rodzicow i nauczycieli).

15.Ksztaltowanie wsrod starszych uczniow mody na role opiekuna i mentora wobec
miodszych, mniej doswiadczonych kolegéw-uzytkownikow Internetu. W historii
resocjalizacji znaczenie tak zwanych ,braci monitoréw” byto nie do przecenienia.

16.Szkota powinna informowa¢ i zacheca¢ rodzicow do efektywnego monitorowania
zachowan dziecka i prowadzenia z nim rozméw na temat cyberprzemocy

(zjawisko wystepuje czesto po lekcjach).
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17.Podjecie wspétpracy z lokalnymi podmiotami (do decyzji Rady Pedagogicznej
i w porozumieniu z Radg Rodzicbw) na rzecz poprawy bezpieczenstwa
w cyberprzestrzeni. Kazda dobra i zgodna 2z prawem propozycja poprawy
bezpieczenstwa w sieci, zaproponowana przez lokalng instytucje (np. lokalng firme),

jest godna rozwazenia i realizaciji.

3.3. W jaki sposGb poméc dziecku, gdy staje si e ofiar g cyberprzemocy?

Kluczowe znaczenie w sytuacji wystgpienia cyberprzemocy moze mie¢ szybkos¢
dziatania. Dziecko powinno wiedzie¢, ze moze i powinno zgtasza¢ kazdy problem

osobie doroste;.

1. Konieczne jest udzielenie bezwzglednego wsparcia — nalezy by¢é osobg godng
zaufania, stworzy¢ klimat do zwierzen. Im wieksza wiedza na temat przemocy w sieci,
tym skuteczniejsza bedzie pomoc.

2. Nalezy nauczy¢ dziecko, aby nie odpowiadato na ranigce wiadomosci, przekonac, ze
nadawca witasnie tego chce. Odpowiedz oznacza, ze krzywdzgcy komunikat zmartwit,
zabolat i zdenerwowat, zatem spenit swoje zadanie. Odpowiedz przekona sprawce, ze
adresat uwierzyt w przykre informacje i sie nimi przejmuje. Taki wkasnie cel ma kazdy,
kto stosuje cyberprzemoc.

3. Konieczne jest rejestrowanie kazdej formy ataku na dziecko (zachowywanie
komunikatbw SMS, MMS, kopiowanie wiadomosci w sieci, zapisywanie obrazliwych
fotomontazy, memow itp. Dowody takich naduzyé bedg przydatne podczas
ewentualnego dochodzenia).

4. Nalezy pokaza¢, w jaki sposob zablokowa¢ wiadomosci od nadawcy, lub jak je usung¢
bez czytania. Trzeba takze zgtosi¢ problem administratorowi strony lub operatorowi
sieci telefonii komorkowe;j.

5. Nalezy uswiadomic dziecko, ze nie powinno szuka¢ zemsty na sprawcy (rewanz moze
nasili¢ dziatania, wymkng¢ sie spod kontroli i doprowadzi¢ do katastrofalnych
konsekwencji).

6. Dziecko powinno wiedzie¢, ze moze zgtasza¢ przypadki zastraszania i mobbingu
do dostawcow ustug internetowych i moderatorow stron (nalezy pokazac, jak to zrobié
lub zrobi¢ to samemu).

7. Konieczne jest poinformowanie dziecka, aby nikomu poza rodzicami, nie zdradzato

haset dostepu do wiasnych kont.
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8. Nalezy tez méwi¢ dziecku, ze to nie jego wina, iz stat sie ofiarg cyberataku. Niektérzy
nastolatkowie zywig przekonanie, ze sg przesladowani z powodu swojej aktywnosci
w sieci. Obawiajg sie, ze ujawnienie dorostym tego faktu obrdci sie przeciwko nim
samym, np. w postaci ograniczenia uprawnien do korzystania z Internetu, telefonu
komérkowego. Mogg obawia¢ sie takze eskalacji dziatan sprawcy, jesli ujawnig
problem.

9. Jezeli komunikaty otrzymywane przez dziecko majg charakter grézb lub molestowania

seksualnego, nalezy powiadomic policje.

4. Realizacja programu przeciwdziatania cybeprzemoc vy

Aby mysle¢ o skutecznym rozwigzywaniu probleméw cyberprzemocy, Gmina
Miasta Gdyni zapewnia zaplecze instytucjonalne, zajmujgce sie prewencjg i interwencjg

w przypadku zaistnienia problemu.

4.1. Zasoby gminy w przeciwdziataniu cyberprzemocy

- Szkoly - szkota ma obowigzek natychmiast reagowaé¢ na wszelkie przejawy
cyberprzemocy. Procedury, jakie zastosuje muszg by¢é spojne, sprawiedliwe
i adekwatne do przewinienia. Szkota zapewnia pomoc psychologiczng, wsparcie

dyrekcji, wychowawcy oraz pozostatej kadry pedagogiczne,;.

- Zespot Placowek Specjalistycznych ~ — misjg ZPS jest pomoc dzieciom i rodzinom
w realizacji podstawowych funkcji rodziny, poprzez dziatania o charakterze opiekuhczo-
wychowawczym, diagnostycznym, terapeutycznym, edukacyjnym, a takze
przeciwdziatanie przemocy. W zakresie pomocy zwigzanej z wszelkimi przejawami
cyberprzemocy, mozna kontaktowac sie bezposrednio z funkcjonujgcym w strukturze
ZPS Osrodkiem Interwencji Kryzysowej , ktory catlodobowo $wiadczy pomoc
psychologiczng. Wspiera osoby doroste oraz dzieci, bedgce w trudnej sytuacji,
na skutek nagtych, czesto traumatycznych zdarzen, powodujgcych ryzyko zatamania
funkcjonowania psychicznego, zawodowego oraz spotecznego. Osrodek petni rowniez
funkcje informacyjng, dotyczacg mozliwosci skorzystania z oferty pomocy innych,
wspotpracujgcych z nim instytucji. Kontakt z Osrodkiem mozliwy jest przez siedem dni
w tygodniu, przez catg dobe pod numerem telefonu 58 622 22 22.
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- Wydziat Edukacji — osoby zatrudnione w strukturze Urzedu Miasta Gdyni,

przeszkolone z zakresu przeciwdziatania agresji i przemocy.

- Miejski O srodek Pomocy Spotecznej (MOPS) - Zadaniem Miejskiego Osrodka
Pomocy Spotecznej jest pomoc mieszkancom, ktorzy nie sg w stanie samodzielnie
pokonac trudnych sytuacji zyciowych. Osrodek organizuje i koordynuje catos¢ dziatan
na rzecz oséb potrzebujgcych wsparcia w Gdyni.

- Policia — zadaniem Policji jest przyjmowanie zawiadomien 0 przestepstwach
I wykroczeniach, prowadzenie postepowan przygotowawczych i wszczynanie procedur
prawnych.

- Straz Miejska — rolg Strazy Miejskiej jest przeciwdziatanie patologiom spotecznym
poprzez zbieranie i przekazywanie informacji uprawnionym podmiotom, udzielanie
pomocy i asystowanie podczas interwencji. Dodatkowo Straz Miejska zajmuje sie
monitoringiem $rodowisk uwiklanych w przemoc oraz prowadzeniem programow
profilaktyczno-edukacyjnych, poprzez udzielanie wsparcia logistycznego.

- Osrodek Psychologiczno-Pedagogiczny RAZEM - prowadzony przez
stowarzyszenie In gremio i wspoipracujgcy z Gming Miasta Gdyni, jest niepubliczng
poradnig psychologiczno-pedagogiczng o uprawnieniach poradni publicznej. Osrodek
zajmuje sie rozwigzywaniem wielu problemoéw zyciowych, wychowawczych
I zawodowych. Prowadzi dziatalnos¢ diagnostyczng, terapeutyczng, szkoleniowa,
profilaktyczng oraz informacyjng. Oferta RAZEM skierowana jest do odbiorcéw
indywidualnych (uczniowie, rodzice, nauczyciele, pedagodzy, psycholodzy) oraz
instytucji oswiatowych.

- Osrodek Profilaktyki i Terapii Uzale 2znien - Misjg OPITU jest inicjowanie
I realizowanie profesjonalnych oddziatywan stuzgcych profilaktyce oraz terapii
uzaleznien. Oprécz dziatan nakierowanych na kwestie uzaleznien, odpowiedzialny jest
za przeciwdziatanie przemocy w kazdej jej postaci, udzielanie bezptatnych konsultacji
I porad, w tym porad prawnych.

- Poradnie Psychologiczno-Pedagogiczne - w Gdyni dziatajg trzy poradnie:
Poradnia Psychologiczno-Pedagogiczna nr 1, Poradnia Psychologiczno-Pedagogiczna
nr 2 oraz Poradnia Psychologiczno-Pedagogiczna nr 3. Placéwki doktadajg wszelkich
staran, by jak najlepiej stuzy¢ wsparciem, wiedzg i umiejetnosciami osobom,

potrzebujgcym pomocy psychologiczno- pedagogicznej: dzieciom, miodziezy, rodzicom
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I nauczycielom. Poradnie sg takze placowkami, ktére wspierajg dziatania rodzicow,
opiekunéw (nauczycieli, wychowawcow) i stwarzajg warunki do wszechstronnego
rozwoju intelektualnego i osobowosciowego dzieci i mfodziezy.

- organizacje pozarz gdowe -— nie sg organami lub jednostkami podleglymi
administracji publicznej (rzgdowej i samorzadowej), a ich dziatalno$¢ nie jest
nastawiona na osigganie zysku. To tzw. ,trzeci sektor”. W Gdyni dziata Gdynskie
Centrum Organizacji Pozarzgdowych, wspéffinansowane ze s$rodkow miejskich.
Jednostka odpowiedzialna jest za wspotprace z sektorem pozarzgdowym. Centrum
powstato jako jednostka miejska w 1996 roku i jest to miejsce, w ktorym mozna
uzyska¢ niezbedne informacje na temat dziatalnosci wszystkich stowarzyszen
I fundacji zlokalizowanych w miescie. Wykaz wszystkich organizacji pozarzgdowych

znajduje sie takze na stronie: www.gdyniapozarzodowa.pl oraz w ogélnopolskiej bazie

pod adresem: www.ngo.pl

4.2. Cele gtéwne i szczegbtowe projektu przeciwdzia tania cybeprzemocy

Cel gtéwny projektu

Wdrozenie skutecznych rozwigzan w obszarze walki z cybeprzemocg wymaga
szerokiej kampanii informacyjnej, ktéra ma zwiekszy¢ poziom wiedzy kazdej
potencjalnej ofiary cyberprzemocy o formie i miejscach, w ktérych moze uzyskac
niezbedng pomoc. Program ma takze na celu popularyzowanie wiedzy
0 cyberprzemocy w taki sposob, aby kazdy swiadek wystepowania tego zjawiska,
wiedziat jak zareagowac, by nie dopusci¢ do eskalacji problemu oraz efektywnie

pomaoc ofierze.
Cele szczegobtowe:
Cel szczegobtowy 1:

Wzrost swiadomo sci zagro zen, wynikaj gcych z umieszczania w cyberprzestrzeni

tres$ci, mog gcych narusza € dobro i godno $¢ innych oséb.
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Kierunki dziata n:

1. Diagnoza i monitoring wystepowania zjawiska cyberprzemocy, opracowanie i wdrozenie
narzedzi/metod badawczych, stuzgcych pogtebieniu wiedzy o specyfice zjawiska
wystepujgcego na terenie Gdyni.

2. Analiza istniejgcych oraz stworzenie nowych kompendiow wiedzy dla uczniow,
rodzicow, nauczycieli, dyrektorow placowek oswiatowych i  opiekunczo-
wychowawczych (dziennych i catodobowych), w zakresie zjawiska cyberprzemocy.

3. Upowszechnienie wiedzy z zakresu cyberprzemocy w postaci platformy internetowej,
kampanii spotecznych, konferenciji, lokalnych debat i konkursow.

4. Cykliczne i planowe podnoszenie poziomu wiedzy z zakresu zjawiska cyberprzemocy
wsrod specjalistow  (psychologéw, psychoterapeutow, pedagogow), nauczycieli,

uczniéw i rodzicow.

Zaktadane rezultaty:

1. Realizacja badan, opracowywanie i upowszechnianie wynikow.

2. Opracowywanie i aktualizacja materialdw informacyjnych i edukacyjnych na temat
zjawiska cyberprzemocy.

3. Stworzenie platformy internetowej, integrujgcej wiedze i zasoby dotyczgce
cyberprzemocy.

4. Realizacja kampanii spotecznych, konferenciji, lokalnych debat i konkurséw w zakresie
cyberprzemocy.

5. Przeprowadzenie cyklu szkolen z zakresu cyberprzemocy wsrdd nauczycieli, uczniow

i rodzicow.

Cel szczegotowy 2:
Harmonizowanie wspotpracy instytucji i organizaciji dziataj gcych na rzecz dzieci,

miodzie zy oraz ich rodzin.

Kierunki dziatania:

1. Budowanie gdynskiej koalicji na rzecz rozwigzywania problemu cyberprzemocy
i jej funkcjonowanie.

2. Stworzenie mapy zasobdw oraz potrzeb instytucjonalnego wsparcia osob uwiktanych

w cyberprzemoc i jej upowszechnienie.
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Zaktadane rezultaty:
1. Funkcjonowanie gdynskiej koalicji na rzecz przeciwdziatania cyberprzemocy.
2. Opracowanie spoéjnego dokumentu, bedagcego aktualng mapg zasobdéw i potrzeb
instytucjonalnego wsparcia osob uwiktanych w cyberprzemoc.
3. Opracowanie i wdrozenie podrecznika, poswieconego psychologicznemu wspieraniu

0s6b uwiktanych w cyberprzemoc.

4.3. Realizatorzy zada n

Dziatania w ramach programu realizowane bedg przez Urzad Miasta Gdyni,
jednostki organizacyjne samorzgdu lokalnego: placowki oswiatowe, Swietlice
socjoterapeutyczne, placowki opiekunczo — wychowawcze dzienne i catodobowe,
Zespot Placowek Specjalistycznych, Pomorski Park Naukowo-Technologiczny,

Policje, organizacje pozarzagdowe, partneréw indywidualnych i biznesowych.

4.4. Finansowanie Programu

Program finansowany bedzie ze srodkéw wiasnych, pochodzacych z budzetu
Miasta Gdyni. Przewiduje sie rowniez aplikowanie o srodki ze zrodet zewnetrznych,
m.in. w ramach ogtaszanych konkurséw z budzetu panstwa oraz pochodzacych

ze srodkoéw UE.

4.5. Koordynacja, monitoring i ewaluacja

Koordynatorem programu jest Wydziat Edukacji Urzedu Miasta. Monitoring
bedzie polegat na zbieraniu i analizowaniu danych, dotyczgcych zrealizowanych
zadan w ramach przedmiotowego programu, we wspoOtpracy z podmiotami
zaangazowanymi w jego realizacje. Monitorowanie programu umozliwi biezgcg
informacje na temat realizacji zadan, ocene stopnia osiggania rezultatéw, aktualng
identyfikacje problemow oraz weryfikacje zatlozonych celéw. Pod koniec realizacji
programu, zostanie on poddany ewaluacji przez niezalezny podmiot zewnetrzny.
Badanie dostarczy danych do opracowania programu na kolejny okres, zbada jego

oddziatywanie i efekty.
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5. Konsekwencje prawne dla sprawcow cyberprzemocy

W dniu 6 czerwca 2011 r. weszta w zycie zmiana do ustawy Kodeks karny,
(Dz. U. z 2011 r. nr 72, poz. 381, uznajgca zjawisko cyberprzemocy w Polsce za czyn
zabroniony, ktory podlega karze na podstawie art. 190 a k.k.
§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie
narusza jej prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.
§ 2. Tej samej karze podlega, kto, podszywajgc sie pod inng osobe, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzgdzenia jej szkody majgtkowej lub
osobistej.
8 3. Jezeli nastepstwem czynu okreslonego w 8 1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca podlega karze pozbawienia wolnosci
od roku do lat 10.
§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.

6. Zalecenia i propozycje
» Wdrozenie w poszczegélnych szkotach rozwigzan, zmierzajgcych do uregulowania
kwestii korzystania z telefonu komorkowego przez ucznidw i nauczycieli.
» Opracowanie modutu szkoleniowego dla uczniow w zakresie problemu cyberprzemocy
oraz odpowiedzialnego korzystania z telefonéw komoérkowych i wigczenie w ten modut
rodzicow.
» Préba realizacji programu pilotazowego szkoty wolnej od cyberprzemocy.
» Specjalistyczne spotkania i warsztaty dla rodzicbw w zakresie informacji o problemie
cyberprzemocy i nadmiernego korzystania z telefonéw komaorkowych.
» Zawigzanie gdynskiej koalicji na rzecz rozwigzywania problemu cyberprzestepcy
w szkole.
« Prowadzenie w szkotach autorskich programéw i projektow, zmierzajgcych

do odpowiedzialnego korzystania z telefonu komorkowego.
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Podsumowanie

Swiat nowych technologii rewolucjonizuje codzienne Zzycie. Szybkie
przetwarzanie danych pozwala na dokonywanie skomplikowanych diagnoz i analiz,
na podstawie ktérych dokonywane sg decyzje, ksztaltujgce otaczajgcg nas
rzeczywisto$¢. Medycyna, energetyka, transport, czy bezpieczenstwo to obszary,
ktorych niezwykle dynamiczny rozwdj jest mozliwy jedynie dzieki szybkim procesom
obliczeniowym.

Ws$rod waznych udogodnien obszaru nowych technologii jest powszechnie
dostepny Internet, pozwalajgcy na niezwykle sprawne komunikowanie sie ze sobg
I wymienianie informacjami. Jeszcze kilka lat temu Internet dostepny byt przede
wszystkim w domowych komputerach stacjonarnych i w miejscach pracy, dzi$
zdolnos¢ taczenia sie z ,siecig” stala sie jedng z podstawowych funkcji telefonow
komodrkowych. Z jednej strony zmiany te pozwolity na znaczne podniesienie ilosci
funkcji urzadzen przenosnych, z drugiej zwiekszyly podatno$¢ na zagrozenia
wynikajgce z nowych technologii.

W zwigzku z coraz fatwiejszym dostepem do Internetu i popularnoscig
serwisOw spotecznosciowych, coraz czesciej wystepujgcym problemem jest zjawisko
przemocy z uzyciem mediow elektronicznych, czyli cyberprzemoc. Miasto Gdynia,
wychodzagc naprzeciw problemowi i chcgc ograniczy¢ wystepowanie oraz skale
problemu, postanowito wdrozy¢ dziatania, majgce na celu powstrzymanie sprawcow
cyberprzemocy, a jej ofiarom umozliwi¢ uzyskanie niezbednej pomocy.

Priorytetem w walce z cybeprzemocg uznaje sie uswiadomienie wszystkim
uzytkownikom nowych technologii, w tym przede wszystkim telefonéw
komédrkowych i medidéw spotecznosciowych, potencjalnych konsekwencji stosowania
cybeprzemocy, zarowno w aspekcie prawnym, jak i moralnym. Niezwykle istotne jest
takze przyblizenie historii osoOb-ofiar, dla ktorych niepochlebny komentarz
zamieszczony w Internecie stat sie przyczyng osobistego dramatu, w niektorych
przypadkach prowadzgc nawet do targniecia sie na swoje zycie.

Wdrozenie skutecznych rozwigzan w obszarze walki z cybeprzemocag wymaga
takze szerokiej kampanii informacyjnej, ktéra ma zwiekszy¢é poziom wiedzy kazdej
potencjalnej ofiary cyberprzemocy o formie i miejscach, w ktérych moze uzyskaé
niezbedng pomoc. Program ma takze na celu popularyzowanie wiedzy
0 cyberprzemocy tak, aby kazdy swiadek wystepowania tego zjawiska, wiedziat jak

zareagowac i by nie dopusci¢ do eskalacji problemu oraz efektywnie pomaéc ofierze.
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